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ROS2 EN INDUSTRIE

ROS 2 en robotique industrielle : pourquoi maintenant ?

Un écosystème arrivé à maturité 
industrielle

Architecture distribuée native (DDS)
Pas de point de défaillance unique ; scalable sans 
reconfiguration.
Cycle de vie des nœuds (Managed Nodes)
Démarrage, configuration et arrêt contrôlés — indispensable 
en production.
ros2_control : abstraction hardware
Un même controller tourne sur simulateur, robot réel ou 
plateforme tierce, sans modification.
Support long terme (LTS) & certification
ROS 2 for Safety, micro-ROS — écosystème de certification en 
cours.

Ce que l’industrie ne peut plus ignorer

Coût d’intégration réduit
Perception, planification, supervision : des milliers de packages 
maintenus, disponibles immédiatement.
Interopérabilité multi-vendeur
Un pipeline orchestre un bras KUKA, un scanner SICK et un 
AMR MiR — sans couche propriétaire.
Portabilité des compétences
Équipe productive sur toute plateforme, contrairement à 
RAPID, KRL, PLCopen.
Prototypage → production
Gazebo, MoveIt 2, Nav2 partagent les mêmes interfaces que le 
hardware réel.
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SECURITE FONCTIONNELLE

Sécurité fonctionnelle : indispensable, et dès la conception

En robotique, la sécurité ne se rajoute pas en fin de projet — elle se conçoit dès le départ. L’analyse de risque et le 
choix matériel conditionnent toute l’architecture.

Pourquoi c’est non négociable

Vies humaines & obligation légale
ISO 12100, ISO 13849, IEC 61508 imposent une démarche 
formelle de réduction du risque.

Un e-stop logiciel ne suffit pas
Seul un canal certifié garantit la mise en sécurité, 
indépendamment du logiciel.

Le rattrapage coûte cher
Ajouter la sécurité après coup impose un redesign : câblage, 
architecture, recertification.

LA LIMITE QUI SUBSISTE
La sécurité fonctionnelle certifiable reste un sujet. 
L'écosystème ROS 2 offre peu de guidlines pour y 
répondre. Les équipes s'y confrontent sans carte —
au risque d'architectures difficiles à défendre en 
audit.
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ANALYSE DE RISQUE

Analyse de risque : S, F, P → PL requis

Le niveau de sécurité requis n'est pas choisi arbitrairement : il est calculé à partir de trois paramètres 
évalués pour chaque situation dangereuse identifiée.

S — Sévérité
S1 blessure légère, réversible 
S2 grave, irréversible ou mortelle

F — Fréquence d'exposition
F1 rare ou de courte durée 
F2 fréquente ou permanente

P — Possibilité d'évitement
P1 possible   
P2 à peine possible

Exemple — AMR 300 kg · 1,5 m/s · entrepôt partagé

Situation dangereuse S F P PL requis

Collision frontale en zone piétonne S2 F2 P1 PLd

Démarrage inopiné en maintenance S2 F1 P1 PLd

Vitesse excessive en zone de coexistence S1 F2 P1 PLc

On ne certifie pas le robot — on certifie chaque fonction de sécurité indépendamment, avec son propre PL requis.
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CADRE NORMATIF

Le cadre probabiliste : PL et PFHd

Quelle est la probabilité, par heure, qu'une défaillance du système cause un dommage à un opérateur ?

C'est la PFHd — Probability of dangerous Failure per Hour. ISO 13849 définit cinq niveaux de Performance Level (PL), chacun lié à un seuil de PFHd à ne 
pas dépasser.

PL PFHd max (/h)

a 10⁻⁴

b 3 × 10⁻⁶

c 10⁻⁶

d 10⁻⁷

e 10⁻⁸

PLe = 10⁻⁸/h, c'est une défaillance dangereuse toutes les ~11 000 ans de 
fonctionnement continu. Pas une abstraction normative : un objectif de conception 
mesurable, de même nature qu'un BER ou un MTBF.

ISO 13849 — systèmes de commande relatifs à la sécurité · raisonne en PL

IEC 62061 — systèmes électroniques programmables · raisonne en SIL (SIL 2 ≈ PLd, 
SIL 3 ≈ PLe)

En robotique mobile, une architecture donnant un niveau PLd est généralement suffisante



ROSCon FR
Paris, 22 au 25 juin 2026

7

FONCTIONS DE SÉCURITÉ

Les fonctions de sécurité : ce qu'on certifie vraiment

Une fonction de sécurité est une capacité précise et bornée : ramener le système dans un état sûr en cas de défaillance 
détectée. Fonctions standard IEC 61800-5-2.

Fonction Comportement Application sur l’AMR

STO — Safe Torque Off Coupure inconditionnelle du couple Collision imminente, zone franchie

SS1 — Safe Stop 1 Décélération contrôlée puis STO Zone d'approche détectée

SS2 — Safe Stop 2 Décélération contrôlée puis maintien à zéro Intervention opérateur, reprise possible

SLS — Safely Limited Speed Vitesse maintenue sous un seuil surveillé Zone de coexistence humain-robot

Ce que ROS 2 peut faire
•  Demander une transition (ex. requête SS1 vers l'automate)
•  Observer l'état courant de la safety
•  Adapter le comportement applicatif en conséquence

Ce que ROS 2 ne peut pas faire
•  Implémenter l'une de ces fonctions — elles exigent un canal certifié, avec 
MTTFd documenté et DC mesurable.

ROS 2 demande, observe et adapte. Il n'implémente jamais la fonction de sécurité elle-même.
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PROTOCOLE ETHERCAT

Qu'est-ce qu'EtherCAT ?

Caractéristiques clés :
• Déterministe
• Architecture maître-esclave
• Technologie Ethernet industrielle la plus rapide, compatible temps-réel
• Traitement à la volée (process-on-the-fly)
• Technologie éprouvée, largement utilisée dans de nombreux domaines
• Large compatibilité des masters EtherCAT avec les OS temps-réel
• Support de CAN over EtherCAT (CoE)
•Fail Safe over EtherCAT
•Intégré ROS2 avec ethercat_driver_ros2 pour ros2_control

EtherCAT (Ethernet for Control Automation Technology) — Beckhoff AutomationTechnologie
Ethernet industrielle haute performance, simple d'utilisation, à topologie flexible
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FSOE & SECURITE FONCTIONNELLE

FSoE — Fail-Safe over EtherCAT

FSoE est un protocole de sécurité fonctionnelle permettant la transmission de données critiques en sécurité 
conjointement aux données process standard, sur le même réseau EtherCAT — sans infrastructure dédiée 
supplémentaire.

•Les données de sécurité sont encapsulées dans un conteneur sécurisé au sein 
de la trame EtherCAT standard
•Le canal de transport est traité comme non fiable (Black Channel) 
•Mécanismes d'intégrité intégrés : CRC dédié, numéro de séquence, watchdog, 
adresse FSoE unique par esclave
•Permet d’atteindre des performances Safety Integrity Level (SIL) 3

Conséquence architecturale clé
Un seul câble physique, deux canaux logiques indépendants — le chemin 
fonctionnel (PDO/SDO CiA 402) et le chemin de sécurité (FSoE) coexistent sans 
interférence, et sans que le master EtherCAT n'ait à interpréter le contenu des 
télégrammes de sécurité.
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FSOE & SECURITE FONCTIONNELLE

Avantages FSoE

Architecture Simplifiée 
L’implémentation de FSoE permet de 
simplifier de manière significative 
l’architecture et la rendre plus flexible par 
rapport à des approches classiques. 
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CONCLUSION

Pourquoi la sécurité fonctionnelle change l’architecture

Un e-stop déclenché par ROS 2 n’est PAS une fonction de sécurité au sens de l’IEC 61508 / ISO 13849. ROS 2 n’est pas 
un système certifié — sa fiabilité n’est pas bornée, une défaillance logicielle peut empêcher le déclenchement de 
l’arrêt.

CHEMIN FONCTIONNEL

ROS 2 + EtherCAT standard
Planification, contrôle, perception, supervision. Fiabilité non 
bornée.

CHEMIN DE SÉCURITÉ

FSoE — certifié
Décision et exécution STO dans le drive. Indépendant du software.

Sur le même bus physique  ·  responsabilités strictement non-intersectantes

✓ ROS 2 observe
ROS 2 lit l’état de sécurité — il ne peut 
pas l’influencer.

✓ STO dans le drive
La coupure de couple s’exécute dans le 
drive, indépendamment du software.

✓ Watchdog FSoE
Mise en sécurité garantie même en cas de 
perte de communication.
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CONCLUSION

Pourquoi la sécurité fonctionnelle fait gagner du temps
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Merci !
Des questions ?



Merci à tous les sponsors et soutiens financiers de 

l'évènement!


